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— IM TEST: REMOTELY ANYWHERE

Mehr als

Fiir unseren Test verwendeten wir die
aktuelle Version 3.52, die Interessen-
ten von der Web-Seite des Distributors in
Form einer knapp 4 MByte grolen Zip-
Datei herunterladen konnen. Dieses Paket
enthdlt neben dem Programm auch eine
sehr gute und ausfiihrliche Dokumentation
im PDF-Format. Auf Server-Seite lduft das
Programm unter Windows 9x, Windows
NT 3.51/4.0 und Windows 2000. Der Zu-
griff auf den Zielrechner erfolgt iiber einen
Java-fihigen Web-Browser. Dafiir kamen
im Test die aktuellsten Versionen von
Internet Explorer, Netscape Navigator und
Opera zum Finsatz. Die Installation der
Server-Komponente von Remotely Any-
where wurde recht einfach gehalten. Ne-
ben der Definition der HTTP-, Telnet- und
SSH-Server-Ports kann der Benutzer auch
die Konfiguration einer schon bestehenden
Remotely-Anywhere-Installation verwen-
den. Dieses komfortable Feature erspart
dem Administrator viel Arbeit. Um mit
dem Server arbeiten zu konnen, meldet
sich der Verantwortliche nach der Installa-
tion mit einem Web-Browser beim zu steu-
ernden Computer an. Das Programm
unterstiitzt SSL-Verschliisselung und au-
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Fernsteuerung

Eine der wichtigsten Aufgaben eines Systemadministrators liegt im
Sicherstellen des reibungslosen Betriebs des Unternehmensnetzes
durch sténdige Uberwachung und Troubleshooting der Netzwerkkompo-
nenten. Diese Aufgabe erstreckt sich vom Desktop-Rechner der Kolle-
gen im Biiro nebenan bis zum Server in einer Niederlassung auf einem
anderen Kontinent. Viele Hersteller bieten hierfiir so genannte Remote-
Control-Losungen an. Um sich in diesem Markt hervorzuheben,

bietet die Firma 3am Laboratories mit Remotely Anywhere neben den
Standard-Features einer Remote-Console-Lésung noch einige niitzliche
Zusatzfunktionen wie Telnet-, FTP-, und SSH-Server, Port Forwarding

und ein komplettes Systemmanagementpaket an.

thentifiziert den Benutzer auch per NT-
LAN-Manager-Methode, sofern er den
Internet Explorer als Client verwendet. Da-
durch spart sich der Benutzer die Eingabe
seiner Login-Daten, denn der Internet Ex-
plorer schickt einfach seine Windows-
Login-Daten an den Server. Nach der An-
meldung erhilt der Anwender einen gene-
rellen Uberblick iiber das Betriebssystem
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(Version, Service-Pack, Hotfixes), den
Prozessor, die Speicherauslastung und eine
Liste der zuletzt angemeldeten Remotely-
Anywhere-Benutzer. Sehr niitzlich ist die
Mbglichkeit, so genannte Shortcuts zu oft
verwendeten Funktionen auf der Startseite
anzeigen zu lassen.

Eines der wichtigsten Programm-Featu-
res liegt in der Remote-Control-Funktion.
Der Benutzer sieht den Bildschirm des Ser-
vers und kann ihn mit Keyboard- und
Mauskommandos fernsteuern. Ab und zu
tritt der Fall ein, dass die Bildschirmauflo-
sung des Clients kleiner ist als die des Ser-
vers. Das Programm scrollt in diesem Fall
den Bildschirmausschnitt, in dem sich die
Maus befindet, automatisch den Mausbe-
wegungen hinterher. Ein miithsames Her-
umklicken an irgendwelchen Scroll-Bal-
ken entfillt damit. Im Bezug auf Perfor-
mance eignet sich das Programm auf alle
Fille fiir den Einsatz im LAN. Uber eine
ISDN- oder Analogverbindung verhielt es
sich ein bisschen triage. Die einzige Mog-
lichkeit fiir den Administrator, noch etwas
Geschwindigkeit zu gewinnen, liegt im
Heruntersetzen der Farbtiefe des Remote-
Control-Fensters. Der Hersteller arbeitet
allerdings schon an Verbesserungen und
verspricht diese fiir die neue Version 4.0,
die uns intern bereits als Beta-Version vor-
lag. Unter Windows NT/2000 ist es teil-
weise notig, Tastaturkiirzel wie den be-
kannten Affengriff (CTRL-ALT-ENTF)
oder CTRL-SHIFT-
ESC fiir den Task-
Manger zu benutzen.
Auch hier hat der
Hersteller ~ mitge-
dacht und ermdglicht
dem Benutzer das
Senden dieser Tasta-

turkombinationen.
Dy Tacligni. & Im  Helpdesk-Be-
reich spielt es oft ei-
ne wichtige Rolle,
dem Benutzer “auf
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Wdhrend der Installation kann der Benutzer die Konfiguration eines
anderen Remotely-Anywhere-Servers iibernehmen

oder Zusammenhin-
ge zu erklédren. Dafiir
hat der Hersteller



dem Programm einen kleinen Chat-Client
spendiert. In der Rubrik “Remote Control”
findet sich noch ein Java Applet, das einen
Telnet-Client simuliert, sodass der Admi-
nistrator die Moglichkeit hat, kleinere Auf-
gaben per Telnet direkt aus seinem Web-
Browser zu erledigen. Der Hersteller hat
sogar daran gedacht, dass der Anwender
die Zwischenablage des Client-Rechners
einsehen und verandern kann, um deren In-
halt dann an den Telnet-Client zu schicken.

Der nichste Funktionsbereich von Re-
motely Anywhere (RA) ist unter dem
Punkt Administration zu finden. Die ver-
fiigbaren Tools decken fast jede Funktion
ab, die sich unter Windows denken lésst.
So bekommt der Benutzer Einsicht in die
laufenden Prozesse und erhilt eine detail-
lierte Ubersicht iiber die von jedem einzel-
nen Prozess verwendeten DLLs, Registry
Keys sowie Dateien. Sehr schon fanden
wir, dass fiir fast jede verwendete DLL ei-
ne kurze Beschreibung angezeigt wird. Zu-
sitzlich kann der Administrator die Prio-
ritdt der Prozesse verdndern und die Pro-
zesse anhalten. Die laufenden Dienste und
Treiber lassen sich genauso administrie-
ren, wie man es von den Windows-Admi-
nistrations-Tools gewohnt ist. Wir vermis-
sten bei unserem Test allerdings einige
Windows-2000-spezifische ~ Konfigura-
tionsoptionen wie das verwendete Hard-
ware-Profil und die Recovery-Optionen
bei den Diensten. Der Task Scheduler dient
wie gewohnt zum Starten von Program-
men zu festgelegten Zeiten. Der Event Vie-
wer zeigt die Event Logs der Zielmaschine
an, leider fehlen hier eine Exportfunktion
und die Moglichkeit, die GroRe der Event
Logs einzustellen. Sehr gut gelungen fan-
den wir den File-Manager. Neben den
Standardfunktionen wie Loschen, Kopie-
ren, Umbenennen und Bearbeiten hat der
Benutzer die Moglichkeit, Dateien auf sei-
nen Client-Rechner herunter- beziehungs-
weise auf den gesteuerten Computer hoch-
zuladen. Er kann dariiber hinaus eine mar-
kierte Datei auf dem Server-Rechner aus-
fiihren, deren Attribute festlegen und unter
Windows NT/2000 sogar die Benutzerbe-
rechtigungen einstellen. Zusétzlich verfiigt
der File-Manager iiber eine Suchfunktion,
die wihrend der Suche im Browser ein Sta-

tusdisplay mit der Anzahl der durchsuch-
ten Dateien und Treffer anzeigt. Der Be-
nutzermanager erinnert von seinen Funk-
tionen her stark an den von Windows NT,
hier erwartet den Anwender nichts auf3er-
gewohnliches. Dasselbe gilt fiir den Regis-
try Editor, hier fehlt leider eine Suchfunk-
tion. Unter dem Icon “Reboot” versteckt
sich die Option, den Zielrechner komplett
neu zu starten. Das geht entweder per “nor-
malem” Reboot, wobei der angemeldete
Benutzer noch die Moglichkeit hat, seine
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den. Beispielsweise ldsst sich bestimmen,
dass ein Programm immer mit hoher Prio-
ritdt lauft, wenn es auf dem Rechner aus-
gefiihrt wird. Zu guter Letzt bietet die Soft-
ware dem Administrator im Punkt “Auto-
logon” die Option einzustellen, ob sich der
Rechner beim Hochfahren automatisch un-
ter einem bestimmten Benutzerkonto an-
meldet.

Die Rubrik “Performance” umfasst eini-
ge interessante Informationen iiber die
Leistung des Zielsystems. RA misst un-

unterbrochen die
Auslastung der CPU,

Der mitgelieferte Telnet-Client als Java-Applet

Daten zu speichern, oder per Emergency
Reboot, wobei die laufenden Programme
“riicksichtslos” beendet werden. Als dritte
Option existiert noch der Hard Reboot, was
einem Druck auf den Reset-Knopf gleich-
kommt. Mit der Compact-Registry-Option
kann der Benutzer die Registry kompri-
mieren; auf unserem Testrechner erzielten
wir damit eine Platzersparnis von 14 Pro-
zent. Allerdings sollte der Anwender den
Rechner nach dem Komprimieren sofort
neu starten, um einem Datenverlust vorzu-
beugen. Die letzten Tools dieser Kategorie
sind schnell beschrieben. So lassen sich die
Systemzeit des Zielrechners einstellen, die
Grofle und Speicherort der Auslagerungs-
datei festlegen und der Anwender hat die
Moglichkeit, die Shares so zu bearbeiten,
wie er das normalerweise unter Windows
gewohnt ist. Unter “Automatic Priorities”
definiert er Priorititsklassen fiir Prozesse,
falls sie auf dem Zielrechner gestartet wer-

B des physikalischen
— und virtuellen Spei-
chers, des Pagefiles,
der Netzwerkkarte
beziehungsweise der
Netzwerkkarten, den
freien Platz auf den
Festplatten und die
GroBe der Registry.
Die Anzeige der
Messungen ist in drei
verschiedene Berei-
che unterteilt, wobei
jeder einem Dbe-
stimmten  Polling-
Intervall (zehn Se-
kunden, fiinf Minu-
ten, eine Stunde) entspricht. Bei der CPU-
Auslastungsanzeige zeigt das Programm
zusitzlich die fiinf Prozesse an, die die
meiste CPU-Last erzeugen, sodass der Ad-
ministrator schnell “schwarze Schafe” ent-
decken und gegebenenfalls beenden kann.

Die Funktionen aus dem Bereich “Sys-
tem Info” zeigen dem Benutzer noch mehr
Informationen iiber den Zustand des ge-
steuerten Systems. So lésst sich hier lokal
im Web-Browser eine Liste der offenen
Dateien und der zugehdrigen Prozesse an-
sehen, dasselbe gilt fiir Registry-Keys und
DLLs in Benutzung. Sehr niitzlich ist auf
alle Fille die Liste aller offenen TCP/IP
Ports. Leider fehlt hier noch eine Zuord-
nung zwischen den Prozessen und den of-
fenen Ports. Des Weiteren kann das Pro-
gramm das Layout der Festplatten und de-
ren Partitionierung anzeigen. Dazu kom-
men noch die Netzwerkkarten, SCSI-Con-
troller und PCI-Informationen.
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Interessanter wird es wieder bei den Op-
tionen fiir die Konfiguration von RA. Un-
ter dem Punkt “Connections” legt der Ad-
ministrator fest, auf welchen TCP/IP-Ports
die Losung auf Verbindungen wartet. Das
gilt sowohl fiir den Zugriff auf das Web-
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Die Performance der einzelnen Rechnerkomponenten auf einem Blick

Interface als auch auf den Telnet- und
SSH-Server. Es ist aus Sicherheitsgriinden
auf alle Fille empfehlenswert, den HTTP-
Port nicht auf dem Standardwert (in die-
sem Fall 2000) zu belassen, sofern sich der
Rechner nicht hinter einer Firewall befin-
det. AuBerdem sollte der Administrator
den Einsatz von nicht verschliisselten Ver-
bindungen verbieten. Falls der PC mit
mehr als einer Netzwerkkarte ausgestattet
ist, so kann der Benutzer auswihlen, auf
welcher der Netzwerkkarten RA Verbin-
dungen zulassen soll. Unter “RA Access
Control” definiert der Administrator Zu-
griffe von Benutzern, die keine Adminis-
tratorrechte auf der Zielmaschine haben.
Dariiber hinaus kann er detailliert festle-
gen, welche Programmfunktionen wel-
chem Benutzer zur Verfiigung stehen. So
wird beispielsweise sichergestellt, dass
niemand den Rechner unbefugt neu startet.
Die Zugriffskontrolle beschrénkt sich nicht
nur auf die definierten Benutzer — der Ad-
ministrator ist auch in der Lage, nur be-
stimmten [P-Adressen Zugriff auf den Ser-
ver zu gewihren. Dazu dient der Punkt “TP
Adress Filtering”. Falls ein Benutzer ver-
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sucht, sich mit einem ungiiltigen Passwort
auf dem Rechner einzuloggen, so ldsst sich
eine bestimmte Anzahl von zuldssigen
Fehlversuchen definieren. Bei Uberschrei-
ten dieser Zahl sperrt das Programm den
Zugriff von dieser IP-Adresse fiir eine
ebenfalls festgelegte
Zeit. Eine sehr kom-
fortable  Funktion
verbirgt sich hinter
dem Punkt “RA Net-
work Maintenance”.
Hier durchsucht das
Programm eine ange-
gebene Domiine oder
Arbeitsgruppe  und
gibt dem Administra-
tor die Moglichkeit,
eine weitere Kopie
von RA auf ausge-
wihlten Maschinen
zu installieren. In un-
serem Test funktio-
nierte dies einwand-
frei. Leider ziemlich
versteckt findet der
Benutzer an dieser Stelle auch einen kom-
pletten FTP-Server. Seine Features lassen
manch anderen kommerziellen FTP-Server
ziemlich alt aussehen. So verfiigt der RA-
FTP-Server iiber eine eigene Benutzerda-
tenbank. Der Anwender kann auch schon
vorhandene Windows-Konten fiir FTP
freischalten. Zu den weiteren Optionen ge-
horen das Drosseln des Datendurchsatzes,
das Filtern von IP-Adressen und das Zu-
lassen von FXP-Transfers. AuBerdem
unterstiitzt der FTP-Server die proprietire
Sicherheitsfunktion des WS-FTP-Clients.
Schade, dass der Hersteller noch kein
SFTP (FTP iiber SSH) in das Produkt inte-
griert hat, obwohl das Programm mit einen
SSH-Server ausgestattet ist. Der eingebau-
te Port-Forwarding-Server ist sehr gut ge-
lungen. Der Anwender kann das Port-For-
warding fiir TCP/IP, SSL und CSSL (kom-
primiertes SSL) einstellen. Falls RA auf
der Unternehmens-Firewall lduft, 14sst sich
damit beispielsweise der Zugriff aus dem
Internet auf einen Server innerhalb des ge-
schiitzten Netzes konfigurieren.

Unter der Option “Desktop Icon and Re-
mote Control Notification” definiert der

Verantwortliche, ob das Programm ein
Icon im “System Tray” anzeigt, das bei
Doppelklick ein Logfile prisentiert. Zu-
sdtzlich kann sich der Administrator alle in
RA verfiigbaren Performance-Anzeigen
auf dem Desktop des Serverrechners anse-
hen. Das ist allerdings nur sinnvoll, falls
am Server ein Monitor angeschlossen wur-
de. Abschliefend ermoglicht RA es dem
Administrator, eine eigene Certificate Au-
thority und eigene SSL-Zertifikate zu er-
stellen. Diese Zertifikate lassen sich im
Anschluss sehr einfach im Browser instal-
lieren. Das vermeidet eine Warnung iiber
ein ungiiltiges Zertifikat, das der Browser
andernfalls anzeigen wiirde, sobald der Be-
nutzer eine SSL-verschliisselte Verbin-
dung zum Server aufbaut.

Die Implementierung einer Skriptspra-
che fiir RA gibt dem Administrator ein sehr
michtiges Werkzeug in die Hand. Dem
Produkt liegen schon einige Beispielskrip-
te bei, die auf der Programmiersprache
“Small” [1] basieren. Diese Skripte zeigen
aber nur einen sehr kleinen Ausschnitt da-
von, was mit dem Einsatz von Small mog-
lich ist.

FAZIT RA ist nicht nur eine einfache Re-
mote Console, sondern ein wirklich sehr
ausgereiftes Produkt fiir die Remote-Ad-
ministration. Durch die eingebauten Port-
Forwarding-, SSH/Telnet- und FTP-Ser-
ver eignet es sich hervorragend fiir den
Einsatz auf Unternehmens-Servern. Das
einfache und schliissige Web-Interface
macht die Benutzung zum Kinderspiel. Si-
cherlich fehlen im einen oder anderen Be-
reich noch ein paar Features, diese lassen
sich aber durch die méchtige Skriptsprache
sehr leicht vom Benutzer selbst implemen-
tieren. Bei Problemen hilft dem Anwender
sicherlich auch der freundliche Customer
Support weiter.

(Fabian Warkalla/gg)
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